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【 質問 】 

HazardFilter で、透過型プロキシ構成での設定と注意事項を教えてください。 
 
【 回答 】 

透過プロキシ環境において、HTTPおよび HTTPS通信のWeb フィルタリングが可能です。 
※ブラウザからの通信が対象です。 

 

 

Ⅰ．設定方法、構成例について 
 
１．［サーバ管理］→［サーバ設定］を選択します。 

    
 
２．「サーバ設定」画面で、該当サーバの［選択］ボタンを選択します。 
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３．「サーバ設定編集」画面の「透過プロキシ」の「有効」にチェックを入れると、フィルタリングサービス設定の
［FTP over HTTP］は非表示となります。 

 
HazardFilter の設定のみでは、透過プロキシは実現出来ません。 
 

 上記設定と共に、クライアントからの通信を行うには、NetSHAKER の透過型プロキシ設定も行う必要が 
ございます。 
 
 
  構成例 
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NetSHAKERの設定 
 ［サービス］→［プロキシサーバ管理］→［プロキシサーバ詳細］画面の透過型プロキシを設定します。 

    
   [注意] 

NetSHAKERのプロキシを利用しない場合は、プロキシサービスを停止してください。 
NetSHAKERのプロキシを利用する場合は、透過型プロキシの転送先ポートと動作ポート番号は、 
異なったポート番号を設定してください。 

 
HazardFilter の設定 
「サーバ設定編集」画面のフィルタリングサービス設定の HTTP、HTTPS のポート番号を設定します。 
NetSHAKER の透過型プロキシの転送先ポート番号と HazardFilter のフィルタリングサービス設定のポート

番号に同じポート番号を設定してください。 
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Ⅱ．注意事項、制限事項 
 
 透過プロキシ構成では、HazardFilter のアカウント認証は利用できません。 
 透過プロキシ構成では、https のポートと、http のポートを同一には設定できません。それぞれのポートを

個別に設定する必要があります。 
 透過プロキシ構成の HTTPS 通信では転送先のホスト情報を SSL/TLS の拡張情報の SNI(Server 

Name Indication)から取得します。 
 Google Chrome など、一般的な Web ブラウザのほとんどは SNI に対応しており問題ございませんが、

SNI 非対応のアプリケーションからの通信など、SNI が取得できない場合は通信を遮断する仕様になって
おります。 
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